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摘 要:对抗样本攻击与防御是最近几年兴起的一个研究热点,攻击者通过微小的修改生成对抗样本来使深度神

经网络预测出错。生成的对抗样本可以揭示神经网络的脆弱性,并可以修复这些脆弱的神经网络以提高模型的安

全性和鲁棒性。对抗样本的攻击对象可以分为图像和文本两种,大部分研究方法和成果都针对图像领域,由于文

本与图像本质上的不同,在攻击和防御方法上存在很多差异。该文对目前主流的文本对抗样本攻击与防御方法做

出了较为详尽的介绍,同时说明了数据集、主流攻击的目标神经网络,并比较了不同攻击方法的区别。最后总结文

本对抗样本领域面临的挑战,并对未来的研究进行展望。
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1 介绍

1.1 对抗样本

  深度神经网络在解决各种现实任务中有着广泛

的应用并取得了不错的效果,如计算机视觉[1-2]、图
像分类[3]和自然语言处理[4-5]等领域。但是,近年

来,人们开始关注神经网络的安全性与鲁棒性问

题[6],神经网络容易受到对抗样本的攻击,例如,指

纹识别[7],攻击者可以利用对抗样本来做伪装,非法

破解指纹识别器。在垃圾邮件检测[8]中,攻击者也可

以通过伪装逃避检测。在NLP任务中,神经网络可

能受到经过精心修改的文本欺骗,这种修改后的文本

与原始文本有着相当高的相似性,鲁棒的神经网络模

型会对相似的文本做出与原文本一致的预测,但神经

网络会对这种修改后的文本做出文本预测错误,这种

经过微小修改后的文本称为对抗样本,使用这些对抗

样本使神经网络发生错误的过程叫做对抗攻击。
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1.2 相关术语

鲁棒性(robustness):鲁棒性[9]反映了自然语

言处理模型对不同输入样本的适应程度,一个鲁棒

性高的模型更加不易受到对抗样本的攻击。模型在

意义相似或相近的输入文本上能够表现出一致的

性能。
词向量(wordembedding):也叫词嵌入,由于深

度神经网络的输入只能是连续的向量,所以其不能

处理实际的文本,词向量即是文本在词空间中映射

出的由实数组成的向量。
扰动(perturbation):对原始文本做出的细微修

改称为扰动,如对文本中单词的修改、删除和增加等

操作。

1.3 NLP任务介绍

自然语言处理(NLP)是人工智能领域下的一

个重点和热点研究方向。近年来,深度神经网络

(DNNs)被应用于大量的NLP任务中,本文重点介

绍一些用到深度神经网络且涉及对抗样本攻击与防

御的NLP任务。
分类任务:包括文本分类[10]、情感分析[11]等。

任务的目的是根据文本的内容给出预测的标签,这
些分类任务可以是二分类,也可以是多分类。如情

感分类中,将电影评论分为积极的与消极的;新闻分

类中把不同的新闻分类到不同的新闻类别,如娱乐

新闻、军事新闻等。
文本蕴含[12]:本任务是针对两段文本的关系

的判断,其中一个为前提,另一个为假设。如果文本

P 推出文本Q,即为P 蕴含Q,两者为蕴含关系,否
则,两者为矛盾关系。

机器翻译[13]:把一段文本从一种语言翻译为

另一种语言,如常见的中英文之间互相翻译。
问答系统:从特定的上下文文本中提取信息构

造模型来回答人类用自然语言提出的问题。

1.4 文本对抗样本与图像的区别

对抗样本起源于图像,图像的对抗样本有着肉

眼完全不可见的效果,如只修改图像的一个像素,这
种扰动人类不易察觉,但神经网络能把修改后的图

像判断为错误图像,这就是对抗样本最原始的目的。
由于图像是连续的,可以将很微小的扰动通过搜索

或者其他方法引入图像中,而这种扰动对人类是不

可见的。但是文本是一个离散的序列,任何对文本

的修改都可能引起人们的注意,例如,添加字符或替

换单词[14]。同时这些改变可能改变文本原有的语

义,例如,在句子中加入“not”,类似的否定词会改变

句子语义,如果在情感分类任务中也会改变句子情

感倾向。Liang等人[15]的实验表明了将在图像上表

现较好的FGSM(fastgradientsignmethod)直接应

用在文本攻击上会产生混乱不可读的对抗样本,虽
然这种对抗样本成功地使分类器判别错误,但与原

始文本差异明显,并不可取。文本的对抗样本生成

有两个思路,一是跟图像一样做尽量小的微小修改,
让人们尽可能地发现不了这种修改,类似于人们自

己可能发生的错误,如单词拼写错误、键盘误触使单

词出错。这种主要是字符上的修改。另一个思路是

不像图像那样产生人类完全不可见的修改。而是产

生人类判断正确却会使神经网络预测错误的样本。
这就需要考虑两个问题:一是修改部分在语法和语

义上与原文本需要有很大的相似性;二是修改的比

例不能过高,修改过多会使文本失去原有的语义。
这种情况主要体现在单词级别的修改。

1.5 词空间中文本相似度量方法

生成的对抗样本不仅必须欺骗目标模型,而且

还必须使人们检测不到扰动。一个好的对抗样本应

传达与原始文本相同的语义,因此需要一些度量标

准来量化相似性。本文介绍三个指标:欧氏距离、
余弦相似度和词移距离[16]。

欧氏距离(euclideandistance):在文本中,欧几

里得距离即是计算两个词向量之间的线性距离。
余弦相似度(cosinesimilarity):余弦相似度通

过计算两个向量之间的角度的余弦值来表示两个单

词的语义相似度。余弦距离更关心两个向量之间的

方向差异。两个向量之间的角度越小(余弦值越

大),相似度越大。
词移距离(wordmoversdistance):WMD[17]主

要反映文档之间的距离,因此不适合查找相似的单

词。其语义表示可以是基于 Word2Vec或其他方式

获得的词向量。该算法将文档距离构造为两个文档

中单词的语义距离的组合。例如,从对应于两个文

档中任意两个单词的单词向量中获得欧氏距离,然
后从权重和总和中获得。两个文本A 和B 之间的

WMD距离如式(1)所示。

WMD(A,B)=∑
n

i,j
Tij·D(i,j) (1)

  其中,D(i,j)是对应于两个单词i和j的词向
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量的欧氏距离。该指标使用词袋模型(thebagof
words)获取文本中单词的单词频率来作为文本中

单词的权重,然后问题就变成了如何将文档A 的所

有单词单元映射到相应的单词B 文档的词单元成

本最 低,最 终 得 到 权 重 矩 阵 T。WMD 算 法 是

EMD[18]算法的特例。

1.6 常见数据集

IMDB[19]:实验数据集包含50000条IMDB电

影评论,其中,训练集25000条,测试集25000条,
该数据集专门用于情感分析。评论的结果是二分类

的。标签为pos(积极)和neg(消极)。在训练集和

测试集中两种标签各占一半。

AGsNews[20]:从新闻文章中提取的带有标题

和描述信息的数据集。它包含4种新闻类别,每种

新闻类别包含30000个训练样本和1900个测试

样本。

Yahoo!Answers[20]:是一个具有10种类别的

主题分类数据集,其中包含4483032个问题和相应

的答案。在十种类别中每个类别具有140000个训

练样本和5000个测试样本。

SNLI[21]:是文本蕴含任务的数据集,包含57
万对人工标记为蕴含、矛盾或中性的人类书写的英

文句子对。

DBpedia:文本分类数据集,包含560000个训

练样本和70000个测试样本,这些样本来自14个

类别,例如公司、建筑和电影等。

SST:是斯坦福大学发布的一个情感分析数据

集,主要针对电影评论来做情感分类。有两个版本

可以用。一个是包含五个标签的SST-1,一个是二

分类的 SST-2。SST-1共有11855条样本,其中

8544条训练样本,1101条验证样本,2210条测试

样本。SST-2有6920条训练样本,872条验证样

本,1821条测试样本。

1.7 本文贡献

本文对文本对抗样本攻击与防御方法的前沿技

术进行了调研,分别从白盒和黑盒攻击两个方面回

顾了文本对抗攻击的发展历史,同时对现有的最新

防御技术做了介绍。最后,我们总结了文本对抗样

本领域如今面临的挑战,并做了前景展望。与现有

的文本对抗样本综述[22-23]相比,本文的贡献如下:
(1)现有的文本对抗样本综述文章对相关方法

的具体公式描述较少,且没有统一的描述形式。本

文统一了攻击和防御领域相关论文的所有符号和公

式表示形式,特别是在黑盒攻击部分对于单词重要

性分数计算部分做了公式统一编辑,使读者能够更

好地比较各个方法的具体细节差异。
(2)本文相较于现有的综述文章补充了最新的

前沿技术。
(3)本文是首次针对中文的文本对抗样本攻击

和防御研究进行综述,分析了中文与英文的不同,中
文的对抗样本研究也是一个重要的研究方向。

1.8 本文符号说明

由于不同的攻击方法中符号描述不尽相同,
本文采用统一的符号来表述对抗样本中涉及的各

项数据。表1展示了本文中所用到的符号及其

描述。

表1 符号描述表

符号 描述

x 原始输入文本

x' 原始文本对应的对抗样本

wi 文本中第i个单词

δ 对原始文本的扰动

Y 原始文本的标签

FY(x)
输入的文本在模型F 中对应Y 标签的输出

分数

F(x)
输入的文本在模型F 中输出的标签,如F
(x)=Y 说明x 对应的标签为Y

x|wi 文本删除wi 后的新文本

  注:x'=x+δ,x={w1,w2,…,wn}。

2 文本对抗样本攻击

2014年,Szegedy等人[6]发现用于图像分类的

深度神经网络可以被添加过微小像素扰动的图像所

欺骗。实验表明,图像分类器有很高的误分类率,但
人类没有检测到图像的这种变化。2017年,Jia等

人[24]率先考虑在基于文本的深度神经网络上生成

对抗样本。从那时起,人们开始关注文本的对抗

样本。

2.1 文本对抗样本分类

对抗样本攻击根据是否了解模型参数可以分为

两种,即白盒攻击和黑盒攻击。前者可以获得模型

的参数和结构,而后者缺乏这些信息。黑盒攻击更
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具挑战性,因为它们通常需要设计有效的搜索算法

对模型进行大量查询[25]从而获得单词重要性分数,
以此来决定单词的替换顺序。大多数白盒攻击的方

法都是基于梯度在使模型损失函数最大化的方向上

做扰动,当攻击者不了解模型参数和结构时,只能采

用黑盒攻击。黑盒攻击通过采用不断的查询和观察

目标模型的输出来产生最优的扰动。
根据扰动的位置不同可以分为字符级攻击和

单词级攻击。字符级攻击即是扰动单词中的单个

字符,可以是删除、增加、修改或者两个字符交换。
单词级攻击是对文本中的单个单词做扰动,同样

也有增加、删除、修改的操作,但单词级攻击一般

不采用删除的方式。删除文本的单词有比较大的

风险出现语法错误和语义不通顺,大多数的单词

级攻击为增加和修改,修改以同义词替换为主,增
加的方式有在文本开始或者结尾增加一段无关的

文字,这样原有的文本不会受到任何破坏,但分类

器会预测出错。表2展示了近几年常见的文本对

抗样本攻击方法。

表2 常见的文本对抗样本攻击方法对比

攻击方法 攻击条件 NLP任务

HotFlip[26] 白盒字符级 文本分类

Ebrahimi[27] 白盒字符级 机器翻译

Liang[15] 白盒字符级 文本分类

Tsai[28] 白盒单词级 情感分类

human-in-loop[29] 白盒单词级 问答系统

DeepWordBug[30] 黑盒字符级 文本分类

Heigold[31] 黑盒字符级 机器翻译

VIPER[32] 黑盒字符级 文本分类

Jia[24] 黑盒单词级 阅读理解

WS[33] 黑盒单词级 情感分类

Greedy[28] 黑盒单词级 情感分类

Wee[34] 黑盒单词级 问答系统

PWWS[35] 黑盒单词级 情感分类

TEXTFOOLER[36] 黑盒单词级 文本分类

GA[37] 黑盒单词级 情感分类

IGA[38] 黑盒单词级 情感分类

PAWS[39] 黑盒单词级 释义对

PSO[40] 黑盒单词级 情感分类

2.2 文本对抗样本白盒攻击方法

2.2.1 字符级白盒攻击

  在2017年,Ebrahimi等人[26]提出了一种称为

HotFlip的基于梯度的白盒攻击方法来生成对抗样

本。该方法基于one-hot输入向量的梯度对字符做

修改,包括替换、删除和增加字符。通过评估哪个字

符修改的损失最大,并利用束搜索来寻找最优的修

改。这 种 攻 击 针 对 CharCNN-LSTM[41]模 型 在

AGsNews数据集上的表现优于贪心搜索攻击算

法。表3[26]展示了 HotFlip的攻击效果,仅仅将

mood单词中的d字符替换为P就使得模型将新闻

的分类由57%置信度的 World误分类为95%置信

度的Sci/Tech类别。

表3 原始文本和HotFlip生成的对抗样本

SouthAfricashistoricSowetotownshipmarksits100th
birthdayonTuesdayinamoodofoptimism.57% World

SouthAfricashistoricSowetotownshipmarksits100th
birthdayonTuesdayinamooPofoptimism.
95%Sci/Tech

  第二年,Ebrahimi等人扩展了 HotFlip方法,
改进了束搜索,提出了one-shot攻击[27],这种攻击

并行操作所有单词,不需要全局对梯度排序,减少了

HotFlip的训练时间,常规训练时间减少至1/3。攻

击对象由文本分类器变成了机器翻译(NMT)模型,
使用 TED平行语料库作为数据集。实验结果表

明,白盒攻击的效果优于Belinkov等人[42]的黑盒攻

击方法。

2018年,Liang等人[15]针对文本分类提出了一

种字符级白盒攻击方法。该方法先通过梯度确定原

始文本中对分类贡献较大的词组,将其称为热样本

词组HSPs(hotsamplephrases),然后对这些HSPs
词组做修改,修改过程是从相关的语料库中获取常

见的拼写错误替换 HSP,如将film替换为flim,或
者用外观类似的字符替换,如将小写字母l替换为

数字1。这种白盒攻击的目标模型为DNN模型,使
用数据集为DBpedia。实验结果表明,该方法可以

成功地使字符级神经网络分类器出错并将原始文本

扰动到任何期望的分类类别,即目标攻击。同时这

种扰动很难被感知。表4[15]展示了该方法所生成的

对抗样本,仅仅修改单词film就使得模型将文本分

类的类别由99.6%置信度的电影类别误分类为

99%置信度的公司类别。

4
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表4 拼写错误生成的对抗样本

Maisieisacomedyflimproperty MGM originallypur-
chasedforJeanHarlowbutbeforeashootingscriptcould
becompletedHarlowdiedin1937.(film)

2.2.2 单词级白盒攻击

Behjati等人[43]提出了一种基于梯度的通用性

对抗样本攻击,即生成可以添加到任何输入中的单

词序列。实验表明,文本分类器很容易受到此类攻

击的影响,在每个输入序列开头插入一个对抗词可

使模型准确性由93%下降到50%。

Tsai等人[28]指出贪心搜索攻击方法不能保证

产生最优的结果,而且耗时太多,因为算法在每一个

迭代中需要搜索候选词。与此同时,考虑到贪心搜

索算法的本质,算法可能在较早位置替换对最终目

标没有太大贡献的次优词。另一个限制是,被替换

的词往往在句子的一个邻近区域,特别是在句子前

面一部分。这大大降低了句子的可读性,甚至破坏

了原文的语义。Tsai等人[28]提出了一种“全局搜

索”算法,通过计算梯度扰动幅度来获得候选词,然
后在扰动较大的位置替换这些词。扰动越大,分类

器对词的变化越敏感。结果表明,全局搜索的结果

比贪婪攻击产生的对抗样本更好,攻击成功率更高。
在问答系统上,Eric等人[29]提出通过human-

in-loop的方式生成对抗样本,与传统攻击方式利用

单词替换生成对抗样本并人工评估样本有效性不

同,human-in-loop加入了人工修改,使用人机协作

方式生成更加多样的对抗样本。在攻击过程中,该
方法基于梯度计算单词重要性分数,拥有更高的计

算效率。通过用户界面做人机交互,在用户界面中,
作者写出问题,模型会预测五个结果并解释这些预

测的原因,如果最正确的预测是正确答案,界面会指

出该问题在模型中的哪个位置正确,目的就是让模

型出错或者延迟找出正确答案的位置,该界面会随

着作者的修改不断更新。human-in-loop首次将对

抗攻击过程可视化,同时揭示了问答系统的局限性。
白盒攻击的相关工作已经证明该方法在基于文

本的攻击中是非常有效的,但仍存在一些问题需要

解决,例如,在单词相似度、语法正确性和语义相似

度等方面存在一些不足,且应用场景有局限性。

2.3 文本对抗样本黑盒攻击方法

2.3.1 字符级黑盒攻击

  Gao等人[30]于2018年提出了一种称为Deep-

WordBug的字符级黑盒攻击方法。该方法使用一

种新的评分策略来识别关键字符并排序。使用简单

的字符替换排名最高的单词,以最小化扰动的编辑

距离,并改变原始的分类。该方法在文本分类、情绪

分析和垃圾邮件检测等任务中取得了良好的效果,
并降低了目前最先进的深度学习模型的预测精度。

Heigold等人[31]在机器翻译和形态标记上提出

了黑盒攻击方法,该方法提出了三种扰动方式:字

符交换、字符翻转、单词扰动。字符交换是在单词中

随机交换两个相邻字符,字符翻转是将一个字符随

机替换为另外一个字符,单词扰动为随机扰乱除第

一个和最后一个字符外的其他字符。在形态标记任

务上,当字符翻转和字符交换比例设置为10%时,
模型的准确性由95%下降到了80%左右,下降非常

明显。在机器翻译上,采用单词扰动的方式,评估结

果的BLEU分数由30下降为5,也是大幅地下降。

2019年,Eger等人[32]提出了一种称为VIPER
的字符级白盒攻击方法。它在视觉空间中寻找一个

与原始文本中的字符最相似的字符并将其替换,实
验结果表明,受到VIPER攻击的SOTA模型性能

下降达82%,但人们只受到轻微甚至是感受不到的

扰动。与HotFlip产生的对抗样本容易造成不可读

的情况不同,VIPER方法理想情况下是可读的,该
方法通过概率p 和词空间CES来决定替换字符,对
输入文本的每个字符做替换,如果发生替换,则是选

择词空间中20个最邻近字符的一个。替换后的字

符w'i可表示为两个参数,如式(2)所示。

w'i=VIPER(p,CES) (2)

  其中,选择字符w'i的20个邻近词概率p 与它

们到w'i的距离成正比,CES可以是任何可用于识别

字符邻近词的词空间。表5[32]展示了VIPER的攻

击效果,全文替换的对抗样本看上去差异明显,而少

量字符的替换则完全不影响阅读,在Facebook和

Twitter的有毒评论检测模型中就可能面临这样的

对抗样本攻击,用户以这种相似的字符做伪装而逃

避模型的检测,但是用户仍然表达了其观点,其他用

户也可以完全看出文本原来的意思。

表5 原始文本和VIPER生成的对抗样本

OriginalText:
AdversarialText:
AdversarialText:

heisalsoafaggot.
ĥeisalsoafaggot.
heisalᶊoafagot.

OriginalText:
AdversarialText:

Mr.Coffeeisaprofessorat
ColumbiaLawSchool.
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2.3.2 单词级黑盒攻击

单词级攻击的优点是能够很大程度地保持语

义,且不会像字符级攻击那样产生不存在的单词。

Jia等人[24]于2017年提出了一种针对阅读理解系

统的黑盒攻击。作者提出的攻击方法是在段落末尾

添加一些分散注意力但毫无意义的句子。这些分散

注意力的句子不会改变段落和答案的语义,但它们

会使神经网络模型出错。分散注意力的句子可以是

一个精心生成的真实句子,也可以是一个使用20个

随机的常见单词的任意单词序列。最后,对神经网

络进行迭代查询,直到输出发生变化,即认为攻击

成功。

2018年,Samanta等人[33]提出了一种叫作词显

著性(wordsaliency,WS)的单词级黑盒攻击,通过

对单词的删除、替换和增加等操作生成对抗样本。
该方法先计算每个单词对分类结果的贡献程度,并
把它们按照从大到小排序,如果某个单词贡献大且

是副词,则删除这个词,在剩余的单词中找出每个单

词的候选词,在候选词中选择对模型正确分类贡献

程度最小的做替换。在替换时,如果被替换的单词

是形容词且候选词是副词,则将候选词加到被替换

单词后面,否则用候选词直接替换原词。单词 wi

贡献率的计算,如式(3)所示。

CF(wi,Y)=

FY(x)-FY(x|wi),

  ifF(x)=F(x|wi)=Y
FY(x)+FY(x|wi),

  ifF(x)=YandF(x|wi)≠Y

ì

î

í

ï
ïï

ï
ïï

(3)

  其中,FY(x)是文本x 在分类器F 中属于Y 标

签的概率,x|wi 是文本x 去除目标词wi 后的新文

本。大量的查询分类是一个非常耗时的过程。在情

感分类数据集IMDB中,生成的对抗样本与原始文

本在Spacy工具的测试下有90%以上的相似度,实
验结果还表明,更低的文本相似度会带来更多的有

效对抗样本数量,这说明文本的相似性跟攻击成功

率成反比。

Tsai等 人[28]提 出 一 种 贪 心 搜 索 攻 击 方 法

(greedysearchattack),在每次迭代中,算法都会计

算出每个词在词空间中的k 个近邻。然后从k 个

邻居中选出对预测结果影响最大的一个。虽然词向

量有助于找到在相似上下文中使用的单词,但它不

能保证替换后的词性保持不变。因此,该方法还检

查了原词的词性,并确保所选的候选词具有与原词

相同的词性。贪心搜索攻击中有三个因素会影响结

果:一是k的大小,k太小时,可能没有足够的候选

词来形成一个对抗样本;二是表示候选单词与原单

词在词空间中允许的最大距离d。当d 很大时,改
变后的句子的语义一般会离原句更远。当d 太小

时,成功攻击的机会就会降低;三是表示句子中允许

替换的百分比阈值r。当r 太小时,生成成功的对

抗样本机会就会降低。当r 太大时,会有太多的单

词被替换,所以产生的样本与原句差别很大。

Wee等人[34]针对问答系统(QA)提出了黑盒攻

击方法,并将生成的对抗样本作为数据扩充方法来

重新训练模型,以避免在未知的测试数据上性能下

降,同时提高模型的泛化能力和可靠性。这种攻击

提出了一种新的训练神经网络方法,该方法将原问

题和候选单词或短语作为输入来生成对抗样本,训
练数据集包括了原问题、候选词/短语和目标问题,
其中候选词/短语是目标问题的一部分。这种训练

可以为给定的问题生成多个对抗样本。在人工评估

方面采用来自 AMT(Amazonmechanicalturk)的
人类注释器(humanannotators)评估了对抗样本的

等效性和流畅性。在3000个对抗样本上认为对抗

样本与原始问题含义一致的占78%,认为生成的对

抗样本是流利的英文占78.6%。表6[34]展示了原始

问题和对抗样本,可以看到将短语associatedwith
替换为relatedto就引起了预测的变化。

表6 问答系统的对抗样本

Context:… AccordingtotheSecondlawofthermody-
namics,nonconservative forces necessarily resultin
energy transformations within closed systems from
orderedtomorerandomconditionsasentropyincreases.

OriginalQuestion:Whatisthelawofthermodynamicsas-
sociatedwithclosedsystemheatexchange?
Prediction:Secondlawofthermodynamics

ParaphrasedQuestion:Whatisthelawofthermodynamics
relatedtoclosedsystemheatexchange?
Prediction:nonconservativeforces

  Ren等人[35]于2019年提出了概率加权词显著

性PWWS(probabilityweightedwordsaliency)的
黑盒攻击方法,PWWS方法在 WS方法的基础上有

所改进。先按照 WS方法计算出文本x 中的每个

单词wi 的词显著性向量S(x),在确定替换单词的

优先级时,考虑替换后的分类概率的变化程度和每

个单词的显著性。以x*
i =(w1w2…w*

i …wn)表示

用w*
i 替换wi 的文本,用ΔP*

i =FY(x)-FY(x*
i )

表示wi 替换的显著性。最后通过如下函数定义

6
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wi 的得分,如式(4)所示。

H(x,x*
i ,wi)=ϕ(S(x))i·ΔP*

i (4)

  其中,ϕ(z)i 为softmax函数,如式(5)所示。

ϕ(z)i=
ezi

∑
K

k=1
ezk

(5)

  PWWS基于 H(x,x*
i ,wi)对所有单词降序排

列,并选择候选词,贪心遍历整个过程直到使模型标

签发生变化,本质上是基于统计的方法。实验结果

在IMDB等数据集上比WS等方法使模型的准确度

进一步降低。

Jin等人[36]提出一种称为 TEXTFOOLER的

黑盒攻击方法,由于WS和PWWS提出的词显著性

方法与BERT关注一些单词的统计线索[44]相呼应,
作者提出了新的单词替换选择机制。用Iwi 衡量单

词wi⊂x 对分类结果F(x)=Y 的影响并排序。对

Iwi的计算如式(6)所示。

Iwi=

FY(x)-FY(x|wi),

  ifF(x)=F(x|wi)=Y
(FY(x)-FY(x|wi))+(FY(x|wi)-FY(x)),

  ifF(x)=Y,F(x|wi)=YandY≠Y

ì

î

í

ï
ï
ï

ï
ïï

(6)

  在单词重要性排序做替换时,先使用余弦相似

度选择N 个近邻作为候选词,再对候选词做词性检

查,确保替换后语法基本一致,最后用USE方法[45]

做语义相似度检查。在筛选后的单词中选择使目标

标签发生变化或者使目标标签置信度最低的词做替

换,然后重复下一个词。该模型将几乎所有目标模

型在所有任务中的精度降低到10%以下,而只有不

到20%的原始单词受到干扰。文中攻击的对象是

文本分类和文本蕴涵任务。

Alzantot等人[37]首次将群体优化算法引入文

本对抗样本攻击中,提出了一种基于遗传算法GA
(geneticalgorithm)的单词级黑盒攻击算法,该算法

提出了称为Perturb的方法作为baseline,该方法随

机选择一个单词,先根据GloVe词空间计算该单词

的N 个近邻作为候选词,再利用 Google语言模

型[46]根据上下文筛选最优单词进行排序并保留前

k个单词,最后从这k 个词中选择一个使目标标签

最大化的词做替换,Perturb到此结束。随后使用

遗传算法做优化,首先调用Perturb多次生成初始

种群P0,初始种群由多个只替换一个单词的新文本

构成,如式(7)所示。

P0=(Perturb(x),…,Perturb(x)) (7)

  每一代的个体可以通过查询被攻击模型得到

对应目标标签的预测得分,以此预测得分成比例

地在第P 代抽取个体表示为Sample(P),如果这

些样本中存在使目标标签发生变化的样本,则优

化完成,该样本为对抗样本,否则以一定概率成对

抽取样本做交叉Crossover,交叉过程为从两个样

本中按顺序随机抽取其中任一文本中的单词,形
成新的子代child。第i+1代的第k个个体表示如

式(8)所示。

childi+1k =Crossover(Sample(Pi),Sample(Pi))
(8)

  一轮完成之后再次使用Perturb做第二轮优化

直到模型标签预测发生变化。实验结果表明,GA
算法在情感分类任务的IMDB数据集中,在25%替

换率阈值情况下攻击成功率达到了97%,在文本蕴

含任务中达到了70%。远高于其提出的baseline。
表7[37]展示了GA算法在情感分类任务生成的对抗

样本。

表7 为情感分类任务生成的对抗样本

OriginalTextPrediction=Positive.

absolutelyfantasticwhateverIsaywouldntdothisunder-
ratedmoviethejusticeitdeserveswatchitnowfantastic.

AdversarialTextPrediction=Negative.

absolutelyfantasticwhateverIsaywouldntdothisunder-
estimatedmoviethejusticeitdeservewatchitnowfantas-
tic.

  随后 Wang等人[38]提出了一种改进的遗传算

法IGA(improvedgeneticalgorithm),与GA相比,
不同的地方如下:在初始化时,GA使用Perturb随

机初始化S 个样本,而IGA采用同义词替换文本中

的每一个单词形成文本长度大小的初始种群,使得

种群数量更加丰富;在变异时,GA排除了替换过的

单词,而IGA可以替换之前替换过的单词,这样可

以避免局部最小化,替换后的样本种类更多;在交叉

时,GA是在两个亲代中按顺序随机选择一个单词

形成子代,而IGA则使用随机剪切,不限于单词,可
以剪切文字段。实验结果表明,IGA攻击后的样本

在 Word-CNN、LSTM 和Bi-LSTM 模型上的测试

结果都优于GA。
谷歌于2019年提出了一种黑盒方法来生成包

括 释 义 对 (paraphrase pairs)的 英 文 数 据 集

PAWS[39] (paraphrase adversaries from word
scrambling),PAWS由问答网站Quora和维基百科

7
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的句子构成。释义对即含义相同的一对句子,如
“FlightsfromNewYorktoFlorida.”和“Flightsto
FloridafromNewYork.”非释义对为含义相反的一

对句子,如“FlightsfromNewYorktoFlorida.”和
“FlightsfromFloridatoNewYork.”可以看出此处

的释义对类似于对抗样本,即一对含义相同而又互

相有微小差别的句子。目前比较先进的模型,如

BERT,仅在现有的自然语言数据集下训练,并不能

很好地识别出非释义对,同时会对释义对判断错误,
因为现有的数据集缺少诸如此类的释义对和非释义

对。在生成释义对时,原始文本首先输入到基于单

词扰动(wordscrambling)的语言模型,该模型将生

成具有单词级交换的扰动文本,但是还无法保证扰

动文本与原文本是否为释义对,有时会出现交换单

词后语句与原句意义截然相反的情况。为了保持释

义和非释义的平衡,算法采用了反向翻译(back
translation)加人工判断的形式进一步调整生成的

语句。实 验 结 果 表 明,现 有 数 据 集 上 的 模 型 在

PAWS上准确度低于40%,但是,包括了PAWS数

据的模型可将其准确度提升到85%,同时能够保持

现有任务的性能。

2020年,Zang等人[40]提出了一种新的黑盒攻

击方法,该方法结合了基于义原的词替换方法和基

于粒子群优化PSO(particleswarmoptimization)
的搜索方法。基于义原的方法可以保留更多潜在的

高质量候选替换词。粒子群算法利用一群相互作用

的个体在特定空间中迭代搜索最优解。种群被称为

群体,个体被称为粒子,每个粒子在搜索空间中都有

一个位置,并以相应的速度运动。算法在初始化种

群时采用了遗传算法的方法,后面算法与原始PSO
算法相同。该方法基于文本的离散型,不直接更新

空间,而是采用是否移动的概率思想向全局最优优

化。在SPO的思想上让文本在独立的空间移动。
实验表明PSO相比于baseline具有更高的攻击成

功率和更高质量的对抗样本。
综上所述,黑盒攻击方法有很多相似之处。由

于黑盒不知道模型的内部结构和具体参数,学者们

试图通过不同的方法在单词空间中寻找最优替换。
有的先替换单词,然后再计算替换后的预测分数,如
对遗传算法进行多次迭代寻找最优替换。同时,攻
击者也试图找出替换词的重要性分数,然后进行替

换,以最小化替换词的比例,如 DeepWordBug和

TEXTFOOLER。

3 文本对抗样本检测与防御方法

为神经网络生成对抗样本的一个基本目的是利

用这些对抗样本增强模型的鲁棒性。事实上,防御

比攻击更困难,这方面的工作相较于攻击做得较少。
造成这种情况有两个原因:一个是对于复杂的优化

问题,如对抗样本生成方法不存在一个好的理论模

型;另一个原因是,大量的输入可能产生目标输出的

可能性很多,具有很高的不可预知性。因此,建立一

个真正的通用性防御方法是困难的。目前文本的对

抗样本检测与防御方法还比较少,主要是针对特定

模型所提出来的方法。本文将现有的防御方法主要

分为以下几类:①改进训练;②添加附加组件。第

一种方法不影响模型,第二种方法类似于数据预处

理,先对文本处理一遍,再将其输入模型。

3.1 改进训练

3.1.1 对抗训练

  对抗训练[6,47]是最早提出来的针对对抗样本的

防御方法,其基本思想是使用各种对抗样本生成方

法先制作一组大型的对抗样本,并将它们添加到训

练数据集中。训练数据集则包括对抗样本和对应的

原始样本的混合,通过这种方法可以在一定程度上

检测出对抗样本。利用对抗训练可以对深度神经网

络进行正则化,减少过拟合,从而提高神经网络的鲁

棒性。对 抗 训 练 有 一 些 有 效 的 抵 御 攻 击 的 方

法[26,30,48-49],但 对 抗 训 练 方 法 并 不 总 是 有 效 的。

2017年,Jia等人[24]通过对抗训练来增强阅读理解

模型的鲁棒性,实验结果表明,对抗训练在防御使用

相同的生成对抗样本方式的攻击是有效和健壮的。

Pruthi等人[50]用对抗训练评估了用于情感分类的

BERT模型[51],当使用字符级替换后的对抗样本攻

击BERT时,其准确率由90.3%降低到了64.1%,
而使用对抗训练后准确率只恢复到69.2%。

在Alzantot等人的工作[37]中也说明了这一点,
其防御方法将生成的1000个对抗样本加到现有的

训练集中,并使用更新的数据集从头开始对模型进

行对抗训练。尽管该模型对训练集中包含的对抗样

本分类的准确性达到了近100%,但是在使用测试

集的实验中没有提供额外的鲁棒性,主要是由于生

成对抗样本的方式不同,对抗训练在特定的攻击方

式中表现较好,如前面的攻击是通过插入、替换、删
除的方式。而 Alzantot等人的工作[37]是基于遗传
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算法的同义词替换。这也是对抗训练的局限性,它
只对相应的攻击有效,对新的攻击方式产生的样本

没有效果。
由于生成对抗样本的种类很多,仅靠人工加入

的对抗样本做对抗训练来防御各种类型的对抗攻击

是不够的。2020年,Liu等人[52]提出了一种新的对

抗训练方法,该方法的核心思想是迭代训练,自动生

成原本没有的对抗样本并重新训练模型,整个过程

无须人工干预。具体防御步骤是:对于每次迭代,
首先通过扰动词向量训练过程得到权重矩阵w 和

训练损失trainloss;然后使用贪心搜索的方法从w
中抽取扰动文本并构造对抗样本;最后在数据集中

加入新的对抗样本重新训练模型。重复整个过程直

到trainloss和迭代次数小于阈值。图1展示了算

法的流程图,实验结果表明,该方法可以生成更加丰

富的对抗样本,从而有效补充了人为添加样本做对

抗训练的不足,大大提高了阅读理解模型的鲁棒性。
进一步的实验再加上基于规则的方法可以进一步提

高模型的鲁棒性,并且超过SOTA性能。但是这种

方法生成的对抗样本都是不符合语法和没有意义的

序列,虽然成功使模型判断错误,但生成对抗样本的

方法还有待改进。

图1 防御过程流程图

同年Liu等人[53]针对字符级攻击提出了联合

字符 词 向 量 charCNN 和 对 抗 稳 定 训 练 AST
(adversarialstabilitytraining)的防御方法。对于字

符级攻击,难点在于字符级攻击可能产生词典外

的词 OOV(out-of-vocabulary),即 该 词 不 存 在,

OOV会带来信息的损失,如何处理好替换词和原

词的分布差异是一个难点。同时字符级攻击导致

了训练集和对抗样本之间的分布差异,这种差异

违反了机器学习中的独立同分布假设,从而导致

了模型在对抗样本上性能不佳。字符级词向量不

仅可以像单词词向量一样提取语法和语言信息,
同时可以提取单词前缀和后缀,尽可能多地保留

单词信息。在对抗训练方面采用了字符交换、替
换、删除和插入等方式来产生扰动样本。该防御

框架有三个损失函数,原文本输入分类器得到的

损失Ltrue(x,Y),扰动文本输入分类器得到的损失

函数Lnoisy(x',Y),还有原文本和扰动文本输入相

似度评价模型得到的损失函数Ldiff(x,x'),最后

得到对抗训练的目标函数,如式(9)所示。

L(θcle,θcla)=∑
x∈X

Ltrue(x,Y,θclm,θcla)

+α∑
x'∈X'

Lnoisy(x',Y,θclm,θcla)

+β∑
x'∈X'

Ldiff(x,x',θclm) (9)

  其中,θclm是字符词向量参数,θcla是分类器参数,

α和β 是超参数。在实验结果上,这种联合方法

CharCNN-BLSTM+AST在原始文本和对抗样本上

分别取得92.24%和89.45%,准确率优于baseline的

Word-BLSTM方法的92.22%和82.50%。

3.1.2 重新编码

Wang[38]等人提出一种称为同义词编码(SEM)
的防御方法,利用句子中的单词是离散标记的特性,
可以很容易地找到输入文本的几乎所有邻居。基于

此,提 出 了 一 种 名 为 SEM (synonymsencoding
method)的新方法来定位输入单词的相邻词。可以

假设输入句子x 的邻居是它的同义句。为了找到

同义句,可以用同义词代替句子中的词。要构造这

样的映射,需要做的就是对同义词进行整合,并为每

个整合后的同义词分配一个唯一的标记。SEM 防

御过程是先生成同义词编码字典的词向量矩阵,并
将其保存下来;然后使用同义词编码的单词词典训

练CNN、LSTM和Bi-LSTM模型;最后通过攻击方

法攻击重新训练的模型。实验结果表明,在受到攻

击时,使用SEM 后的模型正确率高于正常训练和

对抗训练的模型。

2020年,Wang等人[54]提出随机替换编码RSE
(randomsubstitutionencoding)的防御方法,主要

攻击过程如下:对于输入的文本x,在给定的最大

替换率和最小替换率之间随机选择一个替换率sr;
然后产生文本的候选单词集C,再为C 中每个单词

挑选同义词得到扰动后的文本x',用x'代替x,最
后用这些新的文本训练模型,在测试阶段可以用生

成的x'输入训练好的模型测试RSE替换方法对模

型的 影 响。实 验 结 果 表 明,在 CNN、LSTM、Bi-
LSTM三种模型中,IMDB、AGsNews和 Yahoo!

Answers三种数据集上,RSE的防御效果整体优

于SEM。
同年,Erik等 人[55]提 出 了 一 种 称 为 RobEn

(robustencodings)的防御方法,RobEn针对字符级

攻击,其核心是一种编码功能,将句子映射到较小

9

Please contact to Foxit Software for the licensed copy.Web Site:www.FoxitSoftware.comSales and Information:Sales@FoxitSoftware.comTechincal Support:Support@FoxitSoftware.com



中 文 信 息 学 报 2021年

的离散编码空间,然后将其用于预测。RobEn的

思想类似于SEM,主要区别是它在同义词的选取

上是字符级修改后的单词,同时考虑了 OOV词的

影响,而SEM为单词级别上的相似词。Erik等人

指出了重新编码方法防御对抗样本攻击需要满足

的两个方面:一是稳定性,为了保证不同扰动的一

致预测,编码需要将句子的所有扰动映射到一组

编码上;二是保真性,需要保证使用重新编码训练

的模型在原始未受扰动的输入上仍然效果良好,
即重新训练的模型准确率不应低于原始训练的模

型。而SEM在保真性上表现不佳,RobEn的编码

函数如式(10)所示。

α(x)=[π(x1),π(x2),…,π(xL)] (10)

  将每个单词xi 映射为π(xi),将许多单词及其

错别字映射到相同的编码token。实验结果表明,

RobEn在 恢 复 准 确 率 上 比 单 词 拼 写 检 查 方 法

高36%。

3.2 添加附加组件

对抗攻击的一种防御策略是检测输入数据是否

被修改。对抗样本和非对抗样本之间由于修改过肯

定存在一些不同的特征。根据这一点,人们进行了一

系列的工作来检测对抗样本,并在图像上[56-57]表现得

相对较好。在文本中,某些方法的修改策略可能会在

生成的对抗样本中产生拼写错误,这是一个可以利用

的特性。Pruthi等人[50]通过检查拼写错误的单词来

检测对抗样本,该方法在分类器的前面放置一个单词

识别模型。单词识别模型建立在RNN半字符体系结

构的基础上,引入了一些新的策略来处理稀有的单

词。经过训练,该模型可以识别由随机添加、删除、交
换和键盘错误而改变的单词,相对于原始半字符模

型,该方法减少了32%模型对对抗样本的错误分类。

Li等人[48]利用上下文感知拼写检查服务来做类似的

工作。实验结果表明,该方法对字符级的修改是有效

的,但不适用于单词级的修改,因为单词级的替换通

常是真实存在的单词,没有拼写上的错误。

Zhou等人[58]采用对模型添加部件的方式来防

御对抗攻击,主要用来防御单词级分类器。该方法

有三个组件:首先是扰动检测器,先检测出一些候

选的可能被扰动单词;然后是词估计器,利用BERT
等方法抽取给定上下文特征,找出最优的可能原始

词;最后是单词水平的还原。之后,将全部恢复的文

本输入给模型进行预测。如能恢复为原始标签,则
防御成功。这种方法称为DISP(discriminateper-

turbations)。实验结果表明,DISP在单词级攻击的

防御效果优于对抗训练[47]和拼写检查[50],同时将

DISP与拼写检查结合能够进一步提高模型鲁棒性。

4 中文对抗样本攻击与防御

与英文对抗样本不同,大多数需要解决的中文

对抗性文本是由现实世界中的恶意网民生成的,由
于不同网民采用了不同修改策略,因此其多样性更

加丰富,如生成垃圾邮件逃避检测[59]、在线论坛发

布广告等恶意内容。由于中文比较好的词向量预训

练模型还较少,这使得现有的工作在同义词替换上

还存在一些不足。另外,中文中的字符空间非常大,
每个字符都可能受到各种攻击策略的干扰,这使得

干扰更加稀疏和无规律可循。目前针对中文的对抗

样本攻击和防御的研究较少,本文各选取了一种效

果较好的攻击和防御方法来说明对抗样本在中文中

的应用。

4.1 针对中文的对抗样本攻击

王文琦等人[60]提出了一种称为 WordHanding的

黑盒攻击方法,这种方法设计了新的中文词重要性计

算方法,使用同音词替换做对抗攻击。与WS、PWWS
等方法类似,WordHanding定义了一些新的衡量方法

来计算词重要性,最后得到词重要性的排序,再做词

替换。实验数据集采用京东购物评论和携程酒店评

论,结果表明 WordHanding能够使LSTM模型对生

成的对抗样本检测的准确率平均降低29%,使CNN
模型检测准确率平均降低22%,且对原始的中文文

本的修改幅度仅占输入数据长度的14.1%。同音词

替换虽然可以很好地表达原始文本的意思,因为读上

去的发音跟原始文本一样,但是由于只是读音相同,
在视觉上能够明显区分出这种对抗样本,文本可读性

较差。表8[60]展示了 WordHanding生成的对抗样

本。可以看到,对抗样本替换的词都是感情色彩比较

明显的词,对情感分类影响较大。

表8 原始文本和 WordHanding生成的对抗样本

原始文本:屏幕较差,拍照也很粗糙.

对抗样本:屏幕交叉,拍照也很出操.

原始文本:服务态度不好,换个房间都不给换,弄个最差

的给住.

对抗样本:服务态度部耗,换个房间都部给换,弄个醉岔

的给住.
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4.2 中文对抗样本攻击的防御

2014年,有研究者提出了针对中文的拼写检查

和纠错的方法,包括基于规则[61]的和基于语言模

型[62]的方法。但是相比于英文,中文拼写检查更困

难,因为中文文本词语之间没有分割,一句话是连在

一起的整体,而拼写检测一般只能在词级别上来确

定,结果是中文的拼写检测对模型性能的恢复能力

有限。

Li等人[63]提出了一种专门为基于中文对抗样

本的防御框架TEXTSHIELD,这是一种基于神经

机器翻译(NMT)的新型防御方法。首先在一个大

型对抗性平行语料库上训练一个 NMT模型,基于

Encoder-Decoder框架设计对抗NMT模型,用于恢

复扰动的文本;然后将其置于基于多模态嵌入的文

本分类模型前,将对抗性扰动恢复到良性扰动。在

训练阶段,首先通过对抗性攻击生成大量的句子对,
构造一个大型对抗性平行语料库;接下来将设计好

的NMT模型在对抗样本上进行训练。一旦训练完

成,NMT模型就会被用作对抗文本校正器,通过翻

译来重建原始文本。由于攻击者在真实场景中采用

的扰动策略主要集中在基于符号和基于语音的扰动

上,该文专门提出了三种跨不同模式的词向量方法

来处理相应的变异类型:即语义词向量:应用

skip-gram模型[64]来学习连续的语义词向量。字形

词向量:在中国的书写体系中,有一大批文字在视

觉上很相似,但却有着完全不同的含义,例如,用
“堵”取代“赌博”的“赌”,用字形词向量方案来提取

每个字符的基于字形的特征,以捕捉受干扰的单词

与其良性对应词之间的相似性。语音词向量:提取

汉字中的同音字,提高文本分类模型及其鲁棒性,例
如扰动如“涩情”或“se清”,和毒性词“色情”有相同

的发音。实验结果表明,TEXTSHIELD对恶意用

户生成的对抗文本具有较高的准确性,如对“色情”
检测准确率为0.944,而与良性输入相比,对模型性

能的影响很小,模型准确性降低了不到2%。

5 面临的挑战和前景展望

5.1 单词相似性与预训练模型使用问题

  对抗样本的研究由图像发展而来,由于图像具

有连续性,使得图像的对抗样本有着很好的人类不

可感知性。但是,在文本领域,一点很小改动都能明

显被人类察觉到,虽然现在主流的方法是同义词替

换,但这种同义词是词空间中由词向量计算而来的

同义词,且词向量中距离较近的同义词不一定是现

实生活中的同义词,在有些对抗样本攻击中生成的

同义词在现实中是不相关词,在不同的数据集中,一
个词的同义词可能因为语境等原因有差别。同时,
单词的替换很可能改变句子的语义或语法,虽然最

新的攻击方法在尽量避免这种情况,但仍然有很大

的提升空间。因此,使用能准确反映训练数据集单

词相似性的词向量将会大大改善生成的对抗样本质

量。如在中文同义词替换部分使用ERNIE[65](en-
hancedrepresentationthroughknowledgeintegra-
tion)等其他表现较好中文预训练语言模型,ERNIE
的训练语料库包括了维基百科、百度贴吧、百度新闻

等常见的中文表现形式。其中百度贴吧由于其 AI
文本审核技术的存在,导致百度贴吧本身就存在很

多规避审核的对抗样本,ERNIE无论在攻击领域

还是防御领域都可以用在未来的工作中。在英文方

面,能够更好地反映上下文关系的预训练语言模型

ELECTRA[66](efficientlylearninganencoderthat
classifiestokenreplacementsaccurately)在训练过

程中由流行的 MLM(maskedlanguagemodeling)
方法改进为RTD(replacedtokendetection),其将

生成式的MLM任务改成了判别式的RTD任务,其
替换词检测的思想跟对抗样本检测和防御非常契

合,在未来的工作中使用类似的预训练语言模型或

许有助于提升防御效果。

5.2 防御方法的通用性不强

到目前为止,现有的防御方法都是针对特定攻

击方法、特定数据集,比如拼写检查在字符级攻击的

防御效果较好,但不适用于单词级攻击。特定的防

御方法在特定的攻击方法上表现很好,但是换了另

一种攻击方法就达不到预期的效果。比如通过分析

数据发现RSE在PWWS攻击方法上防御效果很

好,但在GA攻击下并不能很好地感知出其所替换

的单词。原因是在做防御时,可供选择的攻击方法

有限,一般只选择几种方法做实验,算法可以在这几

种攻击方法上取得较好的防御效果,但遇到未使用

过的攻击方法时防御效果就减弱了。由于攻击方法

层出不穷,通用性问题目前还没有较好的解决方法,
希望未来有更好的解决方法。

5.3 评估方法

对抗样本攻击效果是一个多因素综合考虑的结

11

Please contact to Foxit Software for the licensed copy.Web Site:www.FoxitSoftware.comSales and Information:Sales@FoxitSoftware.comTechincal Support:Support@FoxitSoftware.com



中 文 信 息 学 报 2021年

果,现在有一些对抗样本攻击方法以模型准确性来

评价其方法的性能,即准确性越低,攻击效果越好。
也有一些以攻击成功率评价攻击效果,即成功使模

型出错的样本数量与总的样本的比例。但是模型准

确性或者攻击成功率只反映了一个方面,另外的比

如语义相似性、单词替换率和不可感知性等因素都

会影响最后的攻击效果。一个攻击方法的语义相似

越高,单词替换率越低,不可感知性越强,其效果越

优,但严格限制这几个因素之后攻击成功率就不会

太高。对于语义相似性,评估的方法有欧氏距离、余
弦距离和编辑距离等方法,这几种方法都有人使用

过,但是没有一个标准方法来衡量语义相似性。其

次,针对不可感知性,目前通用的方法是人工评估,
即选择若干志愿者人工评估生成的对抗样本是否是

修改过的对抗样本。严格来说,这并不严谨,但目前

还没有更好的评估方法,因此需要更标准化的方法

来评估对抗样本的不可感知性和语义相似性。

6 总结

本文从攻击和防御两方面在对抗样本这一新兴

的研究方向进行综述,介绍了目前常见的攻击和防

御方法,在攻击部分按照黑盒、白盒、字符级和单词

级详细介绍了具体的攻击方法,并对所有介绍的攻

击方法做了对比。本文还讨论了防御方法,并探讨

了现有防御方法的不足。同时介绍了中文对抗样本

攻击与防御方法的进展,虽然现有的针对中文的方

法较少且不成熟,但在对抗样本这一邻域的研究越

来越多,以后针对中文的方法也会更加完善。虽然

对抗样本是深度学习的一个重大威胁,但相信随着

对于对抗攻击方法的深入研究,未来一定能够实现

抵御对抗攻击更具鲁棒性的深度学习模型。
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庆祝中国中文信息学会成立40周年系列活动—第十六届中国中文信息

学会暑期学校暨《前沿技术讲习班》(CIPSATT)在京召开

  2021年7月22日-25日,庆祝中国中文信息学会成立40周年系列活动—第十六届中国中文信息学会

暑期学校暨《前沿技术讲习班》第二十三期和第二十四期在京举行。本届讲习班主题为:预训练语言模型的

基础理论与方法及其典型应用。讲习班吸引了来自全国各高校及科研院所的专家、学者、学生、产业界研发

人员等近400人参加。
哈尔滨工业大学车万翔教授、清华大学刘知远副教授、中国科学院自动化研究所张家俊研究员担任本届

讲习班的学术主席。刘知远副教授和车万翔教授分别致开幕辞,先后介绍了讲习班的课程内容和特邀讲者,
并欢迎学员们来京参会!

讲习班邀请了哈尔滨工业大学车万翔教授、科大讯飞崔一鸣研究员、微软亚洲研究院董力研究员、百
度公司孙宇研究员、清华大学刘知远副教授、循环智能杨植麟博士、复旦大学邱锡鹏教授、上海交通大学

赵海教授、字节跳动王明轩研究员、清华大学黄民烈副教授、中国人民大学赵鑫副教授和陈旭助理教授、
中科院计算所郭嘉丰教授和范意兴助理研究员、清华大学兰艳艳教授、中科院自动化所刘康研究员和中

科院软件所韩先培研究员从不同的方向作了系统深入的讲解,并对预训练模型及其各领域的应用提出了

未来的研究目标。
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